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 های زیر است: دارای قابلیت  msscanner.uok.ac.irبا آدرس  رایو  لی میسرور ا  شیپوسامانه 

 

1- Domain Check 

. در این بخش در صورتی که کاربر آدرس پردازد، میبررسی دامنه مورد نظر و سرورهای ایمیلی که بر روی آن فعال هستنداین قابلیت به 

آدرس ایمیل سرورهای فعال در این دامنه را بدست   ،MXجای آدرس سرور ایمیل وارد نماید با جستجو و استفاده از رکورد  دامنه را به 

 سرورهای ایمیل فعال بر روی دامنه دانشگاه کردستان و گوگل نمایش داده شده است.  2و  1ل در شک آورد.می

 

 

 دانشگاه کردستان MX Recordبررسی  :1شکل 
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 مربوط به گوگل  MX Recordبررسی  :2شکل 

ی بیشتر  رچه عدد آن کمتر باشد دارای اولویته  و   دهدمیزان اهمیت سرور پست الکترونیکی را نشان می  Mail Exchanger =10مقدار  

 است.

 

2- Banner Check 

. مهاجم سرویس ایمیل هدف باشدشامل نوع و نسخه  ممکن است  دریافت شده از سمت سرور    Banner،ایمیلدر زمان اتصال اولیه به سرور  

 د. سرور ایمیل را مورد حمله قرار ده ، های سرویس استفاده شدهپذیری آسیب  برداری ازبا بهره اطلاعات خواهد توانست،با استفاده از این 

 

3- SPF Record 

Sender Policy Framework  یا به اختصارSPF  یکDNS Record  های  آدرسباشد که  میIP    را    شما   دامنه  از طرف ایمیل  مجاز به ارسال

  بررسی    SPF Recordارسال کننده آن را با استفاده از  IPآدرس  کند صحت  دریافت می  ایمیلزمانی که یک    ایمیلکند. سرور  مشخص می

نمایش داده شده    SPFنحوه بدست آوردن    3در شکل    .دهدمیدر گروه هرزنامه قرار  آن را  نشود    ( Pass) تایید  درصورتی کهو  کرد    خواهد

 است.

 

   SPF رکورد بدست آوردن :3شکل 
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4- DMARC Check 

DMARC   یکDNS Record  پایهمی بر  از جعل    DKIM Recordو  SPF Recordباشد که   .شوداستفاده می  ایمیلجهت جلوگیری 

DMARC  های موجود درباشد که ضعفیک مکانیزم میSPF Record  وDKIM Record   است حدودی برطرف کردهرا تا.   

DKIM  (Domain Keys Identified Mail  یک تکنیک احراز هویت )ایمیل بررسی کند که یک    دهدمیاست که به گیرنده اجازه    ایمیل 

 یرآیند س  DKIM. امضاء  شودمیانجام    ایمیلدر  امضاء دیجیتال    روند با استفاده از  . این  است  شدهارسالمجاز  ای  واقعاً توسط صاحب دامنه

با امضاء معتبر   ایمیلاین  گیرنده تشخیص دهد که    کههنگامی  . دکنمیتضمین  این امر را  و با رمزگذاری    شودمیاست که به پیام اضافه  

DKIM   اند. امضاء  تغییر نکرده  ها ویژگیمانند بدنه و دیگر    ایمیلاز    هایی قسمت  شودمی  است، مطمئن  امضاء شدهDKIM   برای کاربران

  DMARCبه همراه    Record  DKIMاگر از    DKIMاجرای استاندارد    .شودمیاعتبارسنجی در سطح سرور انجام    و   نیست  مشاهدهقابلنهایی  

مخرب  هایایمیلدامنه خود را در برابر    تواناین حالت می  با در نظر گرفتن .شودمی  ایمیلباعث بهبود قابلیت ارسال    ، شوداستفاده    SPFو

.  آیند میبه دست    تریمؤثر  نتایجاستفاده کنید،    SPFو  DMARCبه همراه    Record  DKIMاگر از    . اگرچه، در عملکردمحافظت    شدهارسال 

پیدا  ایمیلتحویل    دربهترین نتیجه برای امنیت  به  افزایی  همبا    ها آن.  شودمیاستفاده    DKIMو    SPFاز    DMARC  بررسیدر    دست 

 . کنندمی

 یناو    کند می  یجادرا ا  Hash Valueبه نام    فردمنحصربه مجموعه    و  شود می  ید( تولMail Transfer Agent)  MTAتوسط    DKIMامضاء  

  شدهثبت  یعموم یدرا با استفاده از کل  DKIMامضاء    تواندمی  یرنده ، گیمیلا  یافت. پس از درشودمی  یرهذخ   ذکرشدهدر دامنه    Hashمقدار  

 مجدداً   یافتی در  یمیلا  یقرا از طر  Hashو مقدار    شود یاستفاده م  سرآینددر    Hashمقدار   ییرمزگشا  یبرا  ید کل ینکند. از ا  یید تأ  DNSدر  

 ضمین به کاربر ت  یناست. ا  نکرده   ییریتغ  ایمیلکه    داندمی  MTAباشند،  یکسان    DKIM  مربوط به  دو امضا   ین. اگر اکند میمحاسبه  

 است.  شده  ارسال ذکرشدهاز دامنه  درواقع یمیلا که  دهدمی

DMARC   با استفاده ازDKIM  وSPF به   یشتراعتماد ب یجاد و ا ایمیلاز جعل  یریجلوگ یبرا حلراه ینبهتر  باهم  ها آناست.  شدهساخته

 . دنباش  شده یمتنظ  DKIMو  SPFکه   کندمیکار   یفقط در صورت  DMARC. کنندفراهم می های الکترونیک راپست

 

5- PTR Record 

PTR Record   یاPointer Record  یکDNS Record  باشد که برای تبدیل آدرسمیIP  شود. در صورت عدم وجود  به دامنه استفاده می

 ایمیل دامنه را با دامنه ارسال کننده ایمیل مقایسه کند با مشکل مواجه خواهد شد و    IPآدرس  ایمیلدر مواردی که گیرنده   ،Record  این

 نشان داده شده است.  4در شکل ای از این رکورد نمونه. کندبندی میدریافت شده را به عنوان هرزنامه دسته 

 

 دانشگاه کردستان PTR Recordبررسی  :4شکل 
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6- ESMTP 

Extended SMTP   یا به اختصار  ESMTP،  داده شده پروتکلنسخه توسعهSMTP  مانند رمزگذاری   یهای اولیه است. در این پروتکل ویژگی

به چندین گیرنده  ایمیل، انتقال همزمان یک ایمیل، محدودیت در اندازه ایمیلهای چندرسانه به ، امکان اتصال فایلSSL از طریق ایمیل

 .استدرصورت عدم تحویل به گیرنده افزوده شده  داستاندار یهای خطاو پیام

 

7- HELP Command 

تواند منجر به شوند که میمشخص می  ،فعال هستند  ایمیلکه در سرور    ی، دستورات و فرامین HELPبا ارسال دستور  SMTPدر پروتکل

 .شود ایمیلافشای اطلاعات پیکربندی سرور 

 

8- VRFY Check 

برد و منجر به افشای اطلاعات   در سرور پی  ایمیلتوان به وجود یا عدم وجود یک آدرس  می  VRFYبا استفاده از دستور   SMTPدر پروتکل

 . استغیرفعال   VERFYدستور صحیح،گردد. در حالت می

 

9- EXPN Check 

گردد. در حالت و منجر به افشای اطلاعات می  شود داده مینمایش    ایمیلفعال در سرور    ایمیلهای  لیست تمام آدرس  EXPNبا دستور

 است.غیرفعال   EXPNامن دستور

 

10- AUTH Check 

در معمولا    .دهدشود را تشخیص میپشتیبانی میسرور  که توسط ایمیل   SMTP AUTHاختصار  یا به  SMTP  احرازهویتاین بخش نوع  

 . باشد اجباری میبرای کاربران احرازهویت  ،ایمیلسرورهای 

 

11-DNS Black List  

  DNSBLکه به ارسال هرزنامه معروف هستند، وجود دارد. هر کدام از اینسرورهایی  ایمیل   برای تشخیص دامنه های سیاه متعددی  لیست 

ی دریافت ایمیلکه    ندتوانند به گونه تنظیم شومی  ایمیل  هایمتفاوتی برای افزودن و یا حذف از لیست سیاه خود دارند. سرورمعیارهای  

 . دنگذاری کنرا رد یا علامت  DNSBLثبت شده در شده از دامنه

 ، به شرح زیر است:شوند بررسی می در این سامانه  که  DNSBLلیست 

1. all.s5h.net 

2. b.barracudacentral.org 

3. bl.spamcop.net 

4. blacklist.woody.ch 

5. bogons.cymru.com 

6. cbl.abuseat.org 
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7. combined.abuse.ch 

8. db.wpbl.info 

9. dnsbl-1.uceprotect.net 

10. dnsbl-2.uceprotect.net 

11. dnsbl-3.uceprotect.net 

12. dnsbl.anticaptcha.net 

13. dnsbl.dronebl.org 

14. dnsbl.sorbs.net 

15. dnsbl.spfbl.net 

16. drone.abuse.ch 

17. duinv.aupads.org 

18. dul.dnsbl.sorbs.net 

19. dyna.spamrats.com 

20. dynip.rothen.com 

21. http.dnsbl.sorbs.net 

22. ips.backscatterer.org 

23. ix.dnsbl.manitu.net 

24. korea.services.net 

25. misc.dnsbl.sorbs.net 

26. noptr.spamrats.com 

27. orvedb.aupads.org 

28. pbl.spamhaus.org 

29. proxy.bl.gweep.ca 

30. psbl.surriel.com 

31. relays.bl.gweep.ca 

32. relays.nether.net 

33. sbl.spamhaus.org 

34. singular.ttk.pte.hu 

35. smtp.dnsbl.sorbs.net 

36. socks.dnsbl.sorbs.net 

37. spam.abuse.ch 

38. spam.dnsbl.anonmails.de 

39. spam.dnsbl.sorbs.net 

40. spam.spamrats.com 

41. spambot.bls.digibase.ca 

42. spamrbl.imp.ch 

43. spamsources.fabel.dk 

44. ubl.lashback.com 

45. ubl.unsubscore.com 

46. virus.rbl.jp 

47. web.dnsbl.sorbs.net 

48. wormrbl.imp.ch 

49. xbl.spamhaus.org 

50. z.mailspike.net 

51. zen.spamhaus.org 

52. zombie.dnsbl.sorbs.net 

 

12- Open Relay Check 

  Open Relay ،    شود مهاجمان بتوانند به ایمیل سرور متصل شوند و با استفاده با پیکربندی نامناسب است که باعث می  ایمیل سرور یک

به آدرس  ، پذیرایمیل آسیبسرور تواند با استفاده از یک ایمیل کنند. به عنوان مثال مهاجم میجعلی اقدام به ارسال  ایمیل های آدرس  از

vuln.test.ir  پیکر دارای  استکه  نامناسب  مانند    ، بندی  خارجی  آدرس  یک  از  ایمیل  ارسال  به  آدرس   admin@shop.irاقدام  به 

user1@shop.ir  این ضعف پیکربندی توسط سامانه    کند. یا سایر حملات،    به منظور انجام حملات فیشینگ یا ارسال بدافزار به قربانی و

 یرا به راحتی قابل تشخیص است.و یمیلسرور ا یشپو

mailto:user1@shop.ir


 
 

 مرکز آپا دانشگاه کردستان

 

13- Email Spoofing 

به عنوان مثال در صورت استفاده    شود.می  قرار داده  بررسی  ل هدف، موردامکان ارسال هرزنامه با استفاده از سرور ایمیدر این سامانه،  

ایمیل عنوان شده متصل شود، سپس از یک  سرور آید که مهاجم بهاز پیکربندی نامناسب، این امکان بوجود می mail.test.irایمیل سرور 

 یک ایمیل با محتوای فیشینگ یا بدافزار   Info@test.irمانند    ربه یک آدرس داخلی دیگ  admin@test.irآدرس جعلی یا اصلی داخلی مانند  

 . ارسال کند یا هر محتوای دیگری

 

 

mailto:Info@test.ir

